Od Stabosci do Fortecy

Nowoczesna strategia ochrony Twoich finansow w sieci.



Wygoda ma swojg cene.

Bankowosc elektroniczna stata sie
standardem. Dostep do naszych
finansow z dowolnhego miejsca i

o kazdej porze jest niezwykle
wygodny. Jednak ta sama
technologia, ktora utatwia nam
zycie, otworzyta nowe drzwi dla

przestepcow.

,Skala zagrozen przestepczosciqg w bankowosci elektronicznej bedzie wciqz rosta wraz z nieuniknionym,
dalszym rozpowszechnianiem sie ustug bankowosci elektronicznej.” - Komisja Nadzoru Finansowego.
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Stare zasady bezpieczenstwa juz nie dziataja.

Przez lata uczono nas, ze ,silne” hasto to takie, ktore jest skomplikowane i petne
znakow specjalnych. Niestety, takie podejscie czesto prowadzi do tworzenia haset,
ktore sg tatwe do ztamania dla komputerow, a trudne do zapamietania dla ludzi.
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Konta sg bardziej narazone
na atak, niz nam sie wydaje.
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Studium przypadku #1: Inzynieria spoteczna.

« Pan Robert odbiera telefon od osoby podajacej sie za
pracownika banku.

« W trakcie rozmowy, pod pretekstem ,zwiekszenia
bezpieczenstwa”, jest proszony o podanie loginu i
fragmentow hasta.

* Otrzymuje SMS z kodem do ,testowego przelewu”.
Tytut i kwota (10 000 PLN) zgadzajg sie z tym, co mowi
oszust.

10 000 PLN

» Pan Robert podaje kod, autoryzujgc kradziez
wtasnych pieniedzy.

Zapamietaj! Zaden bank nigdy, pod zadnym pozorem nie prosi o podawanie zadnych danych

logowania do bankowosci internetowej (...) telefonicznie, czy poprzez poczte elektroniczna
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Studium przypadku #2: Ztosliwe oprogramowanie.

e Pan Wojciech otrzymuje e-mail z fatszywym ,,ostatecznym wezwaniem do zaptaty”.

 Wiadomos¢ napisana jest famang polszczyzna, ale presja czasu i obawa o firme sktaniajg go do dziatania.

e Otwiera zainfekowany zatacznik, ignorujac ostrzezenia programu antywirusowego.

e Wirus po cichu instaluje sie na jego komputerze. Przez kolejne dni, gdy Pan Wojciech wykonuje
przelewy do swoich kontrahentow, oprogramowanie podmienia numery kont odbiorcow.

e Rezultat: utrata wszystkich srodkow z konta firmowego.

Przestepcy atakujg najstabsze ogniwo - czesto niedostatecznie
zabezpieczone komputery uzytkownikow.
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Twoje dane prawdopodobnie juz krgza w sieci.

Ataki nie zawsze sg celowane w Ciebie osobiscie. Czesciej Twoje dane - e-mail i hasta - wyciekaja w wyniku
wyniku masowych wtaman na serwisy, z ktorych korzystasz. Jak to sprawdzic?

()

-~

O

Narzedzie: "Have | Been Pwned?”

Opis: Serwis stworzony przez
eksperta ds. cyberbezpieczenstwa,

. : " e Troya Hunta. Gromadzi dane z setek
twoj.emai @ DI'ZYkl ad.com pwned? ujawnionych publicznie wyciekow.

Jak to dziata: Wpisz swoj adres
e-mail, a serwis sprawdzi, czy

O h n 0 T pw n e d ! znajduje sie w znanych bazach

skradzionych danych.

Sprawdz swoj e-mail teraz na haveibeenpwned.com
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Czas na nowa filozofie haset: Dtugosc jest wazniejsza niz ztozonos¢.

Zapomnij o skomplikowanych, ale krotkich hastach. Wspotczesne komputery potrafig je ztamac
w kilka sekund. Kluczem do bezpieczenstwa jest dtugosc i losowosc.

Nowa rekomendacja: “Metoda ,trzech losowych stow”. Potacz ze sobg trzy (lub wiecej)
przypadkowe, niezmazane ze sobg stowa.

Stabe Silne
[ M@gd@1991! ] {jasnyNiebieskiGarnekPapryka}

& Dtugosc: 9 znakow

& Dtugosc: 26 znakow
@ Czas ztamania: < 1 minuta @ Czas ztamania: Tysiace lat

| Hasto tatwe do zapamletanla dla Ciebie, ale praktycznie
nlemozllwe do odgadnigcia dla maszyny.
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Twojenie nowe, kluczowe narzedzie: GeneratorHasel.com

Jak tworzy¢ naprawde losowe i dtugie hasta bez wysitku? Uzy] dedykowanego narzedzia. GeneratorHasel.com
tworzy silne, tatwe do zapamietania frazy hastowe oparte na losowych stowach, zgodnie z najlepszymi
praktykami bezpieczenstwa.

GeneratorHasel.com

CL\ Prostota: Jedno klikniecie, by
O stworzyc nowe, silne hasto.

2yrafaNiebieskiTra ktor Bezpieczenstwo: Generowanie
O odbywa sie po stronie Twojej

: przegladarki, hasta nie sg nigdzie
zapisywahe anf przesyiane.

- Liczbaslow: 3 ° Dodaj cyfry &F;_g

Elastycznosc: Dostosuj dtugosc i
rodzaj hasta do swoich potrzeb.

ST e A e e e s e = 00 1= To bedzie klucz do Twojej cyfrowej fortecy.
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Jedno hasto, by rzadzic wszystkimi. Ale nie to samo.

Uzywanie tego samego hasta w wielu serwisach to jedno z najwiekszych zagrozen. Jesli wycieknie
w jednym miejscu, wszystkie Twoje konta sg zagrozone (tzw. credential stuffing).

Rozwiazanie: Menedzer haset.
* To cyfrowy, zaszyfrowany sejf na wszystkie Twoje hasta.
 Chroni go jedno, silne hasto gtéwne (to, ktore stworzytes w poprzednim kroku).

e Automatycznie generuje | zapamietuje unikalne, bardzo trudne hasta dla kazdej strony, z ktore;
korzystasz.

~@33

Hasto Gtowne

Rekomendowane narzedzia
lll &k9@#zPlw$q7 (Open Source)

Bitwarden
M Xv$2rT@b*n4M (synchronizacja w chmurze)
KeePassXC
o G#7a%$Lp29*Q1 LY (plik przechowywany lokalnie)

E B3 NAVA ) rrotonpass
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Drugi zamek do Twojej fortecy: Uwierzytelnianie
dwusktadnikowe (2FA).

Co, jesli ktos mimo wszystko zdobedzie Twoje hasto? Uwierzytelnianie dwusktadnikowe (2FA) to
dodatkowa warstwa zabezpieczen, ktéra skutecznie go powstrzyma.

Jak to dziata? Prosta zasada:

1.Czegos, co wiesz -> Twoje hasto.
2.Czegos, co masz -> Twoj telefon generujacy jednorazowy kod.

Udane logowanie Nieudane logowanie

60 Z 0

Whiosek: Nawet jesli przestepca ukradnie Twoje hasto, bez fizycznego dostepu do Twojego
telefonu nie zaloguje sie na konto.
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Rodzaje 2FA: Od SMS do aplikacji uwierzytelniajgcych.

Nie kazda metoda 2FA jest tak samo bezpieczna. Warto znac roznice.

Metoda (z ikona) Bezpieczenstwo
—

E Kod SMS Srednie

F‘:T Aplikacja Wysokie

7 Kluczs
przetowy ;
(U2F) Bardzo wysokie

Wygoda

Wysoka

Wysok
TEH uwierzytelniajaca (Rekomendowane) T

Srednia

Opis

Kod jednorazowy przychodzi w wiadomosci
SMS. Wygodne, ale podatne na ataki typu
‘SIM swapping’ (przejecie numeru telefonu).

Aplikacja (np. Google Authenticator, Authy,
Duo Mobile) generuje kody co 30 sekund.
Dziata offline.

Fizyczne urzadzenie (np. YubiKey), ktore
podtaczasz do komputera. Najwyzszy poziom
ochrony, stosowany w krytycznych
systemach.

Nasza rekomendacja: Dla wiekszosci uzytkownikow najlepszym balansem miedzy bezpieczenstwem a

wygoda sg aplikacje uwierzytelniajace.
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Twoja howa strategia bezpieczenstwa: Checklista

Krok 1: Stworz hasto gtowne.

Uzyj GeneratorHasel.com, aby stworzy¢ diugg fraze z 3-4 losowych stow.
Zapamietaj jg lub zapisz w BARDZO bezpiecznym miejscul.

Krok 2: Zainstaluj menedzer hasel.

Wybierz narzedzie (np. Bitwarden, KeePassXC), zainstaluj je i zabezpiecz swoim
nowym hastem gtownym.

Krok 3: Wymien stare hasta.
Stopniowo, zaczynajgc od najwazniejszych kont (e-mail, bank), uzyj menedzera
do wygenerowania i zapisania nowych, unikalnych haset dla kazdej ustugi.

Krok 4: Wiacz 2FA wszedzie, gdzie to mozliwe.

Skonfiguruj uwierzytelnianie dwusktadnikowe, preferujgc aplikacje
uwierzytelniajgcg nad SMS.

Krok 5: Sprawdz historie swoich danych.

Wejdz na haveibeenpwned.com, sprawdz swoje adresy e-mail i wigcz
powiadomienia o przysztych wyciekach.
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A co, jesli pienigdze znikng z konta?

Mimo najlepszych staran, mozesz pasc ofiarg przestepstwa. Najwazniejsze to dziataé szybko,

ale spokojnie.

Natychmiast poinformuj

1 @ bank.

Zadzwon na infolinie, aby
zablokowac dostep do konta lub
zastrzec karte. Wiele bankéw
oferuje te opcje 24/7.

Ztoz oficjalng reklamacje
w banku.

Wskaz transakcje, ktorych nie
autoryzowates.

Zgtos sprawe na policje.
w banku.

Zt0z zawiadomienie o podejrzeniu
popetnienia przestepstwa.
Zachowaj potwierdzenie
zgtoszenia.

Skorzystaj z procedury
charge-back.

Jesli transakcja zostata dokonana
kartg (kredytowg lub debetowg),
bank moze pomoc odzyskac srodki
w ramach tej procedury.

(Zrédto: KNF)
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Bezpieczenstwo to proces, a nie produkt.

Technologie i narzedzia sie zmieniaja, ale fundamentalne zasady pozostaja te same.
Twoja cyfrowa forteca nie opiera sie na jednym, idealnym rozwiazaniu, ale na
swiadomej strategii, dobrych nawykach i regularnej weryfikacji.

m %

/ A s
Unikalnosc¢ Dtugosc
Kazde konto, wtasne hasto Hasta-zdania zamiast
haset-stow
. \ r
Wielowarstwowos¢ Wiedza

Zawsze uzywaj 2FA Badz na biezaco z zagrozeniami

i regularnie sprawdzaj stan
swoich zabezpieczen.
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Wiarygodnosc i zrodta.

Przedstawione informacje i rekomendacje zostaty opracowane na podstawie materiatow i
wytycznych czotowych instytucji i ekspertéw w dziedzinie cyberbezpieczernstwa.

Komisja
Gtowne zrédta: Nadzoru
e Komisja Nadzoru Finansowego: Poradnik Fi
,Bezpieczenstwo finansowe w bankowosci H1ANSOWCEEO

elektronicznej’.

e Portal Rzeczypospolitej Polskiej (Gov.pl):
Baza wiedzy o cyberbezpieczenstwie.

e Projekt ,Have | Been Pwned?” autorstwa
Troya Hunta.
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